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Актуальність теми­ дослідження­ в­тому,­що­ми­живемо­у­взаємопов’я-заному­світі,­у­якому­всі­ми­є­уразли-
вими,­так­як­кіберзлочинність­заполонила­ін-
формаційний­ простір.­ Злочинці­ розробили­
цілий­арсенал­методів­для­отримання­прибут-











лягає­не­ в­ тому,­що­ технології­ –­це­ суцільне­
зло,­а­в­тому,­що­слід­розуміти­її­уразливі­міс-
ця.­Через­це­весь­спектр­критично­важливих­
інформаційних­ інфраструктур,­ що­ підтриму-
ють­життєдіяльність­ нашого­ суспільства,­ пе-
ребуває­під­загрозою,­не­говорячи­вже­про­ри-










ність­ –­ це­ сьогодні­ величезний­ бізнес,­ який­
заробляє­ 2­ трильйони­ доларів­ на­ рік:­ гроші­
надходять­від­торгівлі­наркотиками,­крадіжок­
інтелектуальної­ власності,­ торгівлі­ людьми,­
дитячої­ порнографії,­ викрадення­ особистих­
даних,­ кіберзлочинності,­ руху­ людей­ та­ кон-
трабандних­ товарів,­ отримання­ доступу­ до­
приватних­облікових­записів­поштового­серві-
су­Gmail,­доступу­до­системи­паролів,­яка­до-
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зволяла­користувачам­входити­у­низку­служб­




власності,­ яку­ розробники­ вважали­ “коштов-
ним­ каменем­ у­ короні”­ вихідних­ кодів­ ком-
панії»­­(Гарріс,­2019,­с.­199).­Компанія­неодно-















масштабні­ шпигунські­ операції,­ спрямовані­
проти­ оборонних­ підприємств.­ Загалом,­ як­
вважають­експерти,­організована­злочинність,­
яка­ формує­ сучасні­ корпоративні­ структури,­
створює­від­15­до­20­%­світового­ВВП­(Гуд-
мен,­ 2019).­ Локальні­ кримінальні­ мережі­ та­
угрупування,­ що­ швидко­ збираються­ і­ під-
лаштовуються,­щоб­використати­будь-які­неза-
конні­можливості­і­канали­для­своєї­незаконної­
діяльності,­ добре­ структуровані­ та­ саморе-
гулюються,­створюють­клірингові­центри­(по-
середників,­фінансових­організацій,­що­пропо-
нують­ різноманітні­ послуги­ із­
взаєморозрахунків),­ гарантують­ незаконні­
продукти­або­викрадену­інформацію.­Злочинні­
корпорації­ мають­ онлайн-підручники­ з­ усіх­
найважливіших­ питань­ та­ навичок:­ від­ про-
блем­ з­ подоланням­фаєрволів­ до­ клонування­
кредитних­карток.­Злочинці-початківці­мають­
доступ­ до­ створених­ корпораціями­ он-








всі­ наявні­ пристрої,­ програмне­ забезпечення­
та­операційні­системи.­Кіберзлочинці­є­набага-
то­ потужнішими­ і­ далекогляднішими,­ більш­
успішнішими­ і­технологічно­підготовленіши-
ми­кримінальними­командами,­які­забезпечу-










підприємства­ створюють­ власні­ структури,­






ють­ відділи­праці­ та­ управління­поставками,­
керівники­ відділів,­ зовнішні­ консультанти­ та­






ринок­для­кібернайманців,­ які­ розробляють­ і­
продають­шпигунське­ПЗ­ і­ хакерські­ інстру-




записувати­ кожне­ слово,­ набране­ користува-
чем,­ замаскована­під­ оновлення­популярного­
застосунку­iTunes.­Технологічні­інновації,­що­
виходять­ з­підпільного­ ­ світу,­процвітають,­ а­
колективний­ злочинний­ інтелект­ упевнено­
бере­гору­над­антивірусними­компаніями,­про-
давцями­ технологій­ безпеки­ та­ правоохорон-
ними­органами.­Збитки­від­програмного­забез-
печення.­ Сьогодні,­ коли­ ми­ стикаємося­ з­
фактом­поганого­стану­світового­програмного­
забезпечення,­ програмісти­ говорять,­ немає­
ідеального­програмного­забезпечення,­оскіль-
ки­воно­буде­зламане,­яким­би­воно­не­було,­а­
користувачі­ прагнуть­ мати­ потужне­ багато-
функціональне­ програмне­ забезпечення,­
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важкі­ наслідки,­ тому­ необхідне­ правове­ ре-
гулювання­ нашої­ глобальної­ кібербезпеки.­
Висновок.­Через­усвідомлення­і­визнання­цих­
загроз,­що­несуть­технології­для­всього­люд-




активності­ якої­ зростає­ у­ мережах,­ та­ ком-
паніям­ необхідно­ підвищувати­ стандарти­
безпеки­й­гарантувати­кібербезпеку.­Якими­б­








безпечення,­ прагнучи­ стимулювати­ інновації­
та­створювати­нові­напрямки­злочинного­біз-
несу,­розробляючи­нові­види­кіберафер,­тому­




ної­ політики,­ спрямованої­ на­ зменшення­ ри-
зиків,­ пов’язаних­ з­ технологіями,­ як­
застосовувати­ті­чи­інші­інструменти­для­отри-
мання­ максимально­ можливої­ користі­ при­
мінімізації­негативних­наслідків,­ і­ тільки­ так­
ми­зможемо­витримати­випробування­прогре-
сом.­ Для­ сучасного­ суспільства­ й­ економіки­





годні­ необхідне­ посилення­ державного­ кон-
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